/7 mol

POLITICA CORPORATIVA DE
PRIVACIDADE E PROTEGA
DE DADOS PESSOAIS\:

VW\\~' N

ALV

7

} ",‘ /// /." | /'/

“Cédigo do documento:

' DatadaVersdo:
Elaborado por:

;Versé‘qf'}/fjentgf 4 ,, 0;
- Aprovado por: / A
Classificagdo da i/nfbrmaq" ; v




/// mol

Infraestrutura tecnoldgica para prevenir e resolver conflitos
escolhida pelas empresas mais eficientes do Brasil.

Sumdario

OBUETIVO.....c ettt et e et e e e e ae e e aae e eeteeeeenneeeeens 3
ABRANGENCIA ... 3
REFERENCIAS ...t 4
DEFINICOES ... .ottt 4
ATRIBUICOES E RESPONSABILIDADES ..o, 8
POLITICA ..ottt 16
PRINCIPIOS DE PROTEGAO DE DADOS PESSOAIS .....vveeovvieeceiee ettt 16
LEGALIDADE, TRANSPARENCIA E NAO DISCRIMINAGAO ........vveeereeeeiieeereeeeeeeeeeee e 16
LIMITAGAO E ADEQUAGAO DA FINALIDADE.........eeeitieeeieeeeeeeeeeee ettt 18
PRINCiPI0 DA NECESSIDADE (MINIMIZAGAO DOS DADOS)......cvveviviieeieeeeiietiieeeeeve v 18
EXATIDAO (QUALIDADE DOS DADOS) ....ccvvvivieeiiiieeieieeie ettt et 18
RETENGAO E LIMITAGAO DO ARMAZENAMENTO DE DADOS .....ocvviieiiiicieeeceeeceee e 19
INTEGRIDADE E CONFIDENCIALIDADE (LIVRE ACESSO, PREVENGAO E SEGURANGA) ............. 19
RESPONSABILIZAGAO E PRESTAGAO DE CONTAS .....vvieotvieeeteeeeteeeeeeee et e et eenveeeaaee e 19
PADROES DE SEGURANGA .....eveeiiieieeeeieeeeeeeee e e eeeeeae e e e e e eeeeeasaaaeeeeeeesseeeessasaseeseeesennnes 20
RELAGAO CONTROLADOR-PROCESSADOR DE DADOS PESSOAIS ......cvviiivieicieeeciieeeeeeen, 21
POLITICA DE TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS ......evvveeivieeeiieeereeennns 21
DIREITOS DOS TITULARES DE DADOS PESSOAIS......uviiioieeeceiie e e 21
PRESTADORES DE SERVIGOS TERCEIRIZADOS .......uueiieeieeeeeeiieieieaeeeeeeeeeeeeeisseeeeeeeeeeesnnns 22
GERENCIAMENTO DE VIOLAGAO DE DADOS .....oooiiiiieeeeeeeee et 23
AUDITORIAS DE PROTEGAO DE DADOS........c ittt ee e e 23
DISPOSICOES GERAIS ...ttt 23

OXCROXC)

Alameda Vicente Pinzon, n°® 54, Vila Olimpia, Sao Paulo/SP, CEP 04547-130



/// mol
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escolhida pelas empresas mais eficientes do Brasil.

OBJETIVO

Esta Politica estabelece as orientagcdes gerais para a protecao de dados
pessoais dentro do ambiente corporativo da MOL e todos os seus Parceiros no
Brasil e no exterior (“MOL” ou “Parceiros”), uma vez que na execugdo de suas
operagdes coleta, manuseia e armazena informagfes que podem estar
relacionadas a pessoas fisicas identificadas e/ou identificaveis (“Dados
Pessoais”), com vistas a:

e Estar em conformidade com as leis e regulamentacdes aplicaveis de
protecao de Dados Pessoais e seguir as melhores praticas;

e Proteger os direitos dos Integrantes, clientes, fornecedores e parceiros
contra os riscos de violagdes de Dados Pessoais;

e Ser transparente com relagao aos procedimentos da MOL no Tratamento
de Dados Pessoais; e

e Promover a conscientizagdao em toda a MOL em relagcao a protecao de
Dados Pessoais e questdes de privacidade.

Em particular, esta politica exige que a equipe garanta que o DPO (Data
Protection Officer) ou (Encarregado de Protecdo de Dados), seja consultado
antes que qualquer nova atividade significativa de processamento de dados seja
iniciada para garantir que as etapas de conformidade relevantes sejam tratadas.

A MOL, esta totalmente comprometida em garantir a implementagao
continua e eficaz desta politica e espera que todos os funcionarios da
MOL compartilhem esse compromisso. Qualquer violagao desta politica podera
resultar em uma sancao disciplinar.

Essa politica foi aprovada pelo DPO (Data Protection Officer).

ABRANGENCIA

Esta Politica é aplicavel a MOL e a todos os seus Parceiros, tanto no Brasil
quanto no exterior, e a todos os Integrantes que tenham acesso a quaisquer
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Dados Pessoais detidos pela MOL ou em seu nome, em nome de colaboradores,
clientes e ou em nome de fornecedores. Procedimentos adicionais podem ser
criados de acordo com exigéncia da legislagao local.

Qualquer legislagao aplicavel nas diferentes regides nas quais a MOL atua
devem prevalecer caso estejam ou venham estar em conflito com esta Politica.

REFERENCIAS

e General Data Protection Regulation (“GDPR”) na Europa;

e Lei Geral de Protecdo de Dados (“LGPD") no Brasil

DEFINIGOES

Seguem abaixo as definicbes dos termos utilizados nesta Politica
iniciados com letra maiuscula.

e “Anonimizacao”: Processo e técnica por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo. Dado
anonimizado néo é considerado Dado Pessoal.

e “MOL” ou “Parceiros”: MOL e todos os seus Parceiros no Brasil e no
exterior.

e “Comité de Conformidade”: Comité de Conformidade, de apoio ao Comité
de Privacidade da MOL.

e “Comité de Privacidade”: Comité global multidisciplinar consultivo
formado por Lideres das areas do Juridico, Conformidade, Gestdo de
Riscos, Seguranca da Informagcdo e P&O assim como pelos
representantes de cada area relevante nas regides para discutir temas
relevantes e criticos de Seguranga da Informacao e Privacidade de Dados.

e ‘“Conformidade” ou “Area de Conformidade”: o responsavel local por
Conformidade e seus integrantes;
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“Consentimento”: Manifestacao livre, informada e inequivoca pela qual o
Titular concorda com o Tratamento de seus Dados Pessoais para uma
finalidade determinada.

“Controlador”: Pessoa juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao Tratamento de Dados Pessoais.

“Dado(s) Pessoal(is)”: Qualquer informagao relativa a uma pessoa
singular identificada ou identificavel, que pode ser identificada, direta ou
indiretamente, por referéncia a um identificador como nome, nimero de
identificacdo, dados de localizagao, identificador on-line ou a um ou mais
fatores especificos a identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa natural.

“Dado(s) Pessoal(is) Sensivel(is)”: Todo Dado Pessoal que pode gerar
qualquer tipo de discriminagao, como por exemplo os dados sobre origem
racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato
ou a organizagao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico.

"Politica de Segurancga da Informacao": Diretrizes corporativas globais da
MOL sobre Seguranca da Informacdo, que podem ser alteradas
periodicamente.

“Documentacdo(des) Orientadora(s)”: Documento(s) formal(is) da MOL
que fornece(m) conteido sobre decisdes, regras e orientagdes
corporativas que sao vitais para direcionar o trabalho da MOL com
legitimidade, rastreabilidade e aplicabilidade e deve ser observado e
praticado por um certo universo definido de Integrantes.

“Encarregado de Protecdo de Dados” ou “Data Protection Officer (“DPO")":
Profissional designado como encarregado formal/oficial de protegao de
dados, conforme previsto nas leis de prote¢ao de dados, tais como GDPR
e LGPD, para um determinado territério. O DPO pode ser um integrante ou
uma pessoa terceirizada.

“GDPR”: Regulamento (UE) 2016/679 do Parlamento Europeu de 27 de
abril de 2016, relativo a protecao das pessoas singulares no que diz
respeito ao Tratamento de Dados Pessoais e a livre circulacao desses
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dados e que revoga a Diretiva 95 / 46 / CE (Regulamento Geral de
Protecdo de Dados).

“Influenciador(es) de Privacidade”: Ponto focal nas areas de Negécio ou
Apoio ou areas que requeiram atencado especifica a fim de facilitar o
contato com a drea de Seguranca da Informacao e com o DPO, servindo
também como facilitador de comunicacdes de privacidade, das dareas
com maior acesso a Dados Pessoais.

“Integrante(s)”: Funciondrios/empregados que trabalham na MOL em
todos os niveis, incluindo executivos, conselheiros, diretores, estagiarios
e aprendizes (conforme aplicabilidade nas localidades geogréficas).

“Juridico”: Area responsavel pela gestdo dos contratos celebrados entre
a MOL e Terceiros.

“LGPD": Legislagdo brasileira n® 13.709/2018, comumente conhecida
como Lei Geral de Protecao de Dados Pessoais, que regula as atividades
de Tratamento de Dados Pessoais e que também altera os artigos 7° e 16
do Marco Civil da Internet.

“Lider(es)”: Todo Integrante que lidera uma equipe.

“Lider de Privacidade Corporativo”: € um Lider independente da Diretoria
da MOL a fim de ser imparcial na salvaguarda dos direitos dos Titulares
de Dados Pessoais que sao tratados pela MOL.

“LT MOL": Lider de Técnico da MOL,;
"Politica": essa Politica de Protegao de Dados da MOL.

"Politica Global do Sistema de Conformidade": A Politica Global de
Conformidade Corporativa da MOL, que pode ser alterada
periodicamente.

“Processador” ou “Operador”: Pessoa natural ou juridica, de direito publico
ou privado, que realiza o Tratamento de Dados Pessoais em nome do
Controlador.
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“Plano de Acdo (PA)”: Acordo entre o Lider e o Liderado que define as
responsabilidades do Integrante e o compromisso do Lider com o
acompanhamento, a avaliagdo e a decisdo com relagdo ao Liderado de
acordo com seu desempenho.

“Pseudoanonimizacao”: Processos e técnicas por meio dos quais um
dado tem sua possibilidade de associacdo dificultada. O dado
Pseudoanonimizado é considerado Dado Pessoal tendo em vista a
possibilidade de associacao desse dado a uma pessoa natural.

“R-Conformidade”: O executivo sénior Lider da fungdo de Compliance da
MOL, conhecido no Brasil como R-Conformidade e no exterior, Chief
Compliance Officer ("CCO") da MOL.

“Seguranca da Informacdo” ou “SI": Area responséavel por proteger a
integridade, disponibilidade e confidencialidade dos sistemas de Tl e deve
implementar as medidas adequadas para alcancgar este objetivo, sendo o
apoio técnico do Lider de Privacidade Corporativo e responsavel pelas
questdes relacionadas as medidas técnicas e administrativas.

“Sociedade(s) Controlada(s)”: sociedades nas quais a MOL, diretamente
ou por meio de outras Sociedades Controladas, detém direitos que |he
asseguram, de forma permanente, a prevaléncia nas deliberacdes
societarias e o poder de eleger a maioria dos administradores ou
conselheiros.

“Terceiro(s)” ou “Parceiro(s)”: Qualquer pessoa, fisica ou juridica, que atue
em nome, no interesse ou para o beneficio da MOL, preste servigos ou
fornega outros bens, assim como Parceiros comerciais que prestem
servicos a MOL, diretamente relacionados a obtengado, retencdao ou
facilitacdao de negocios, ou para a condugdo de assuntos da MOL,
incluindo, sem limitagao, quaisquer distribuidores, agentes, corretores,
despachantes, intermediarios, Parceiros de cadeia de suprimentos,
consultores, revendedores, contratados e outros prestadores de servigos
profissionais. “Titular(es) de Dados”: Pessoa natural singular identificada
ou identificavel a quem se refere um Dado Pessoal especifico.

“Tratamento de Dados Pessoais” ou “Tratamento”: Qualquer operagao ou
conjunto de operacdes efetuadas sobre Dados Pessoais ou sobre
conjuntos de Dados Pessoais, por meios automatizados ou nao
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automatizados, tais como a coleta, o registo, a organizagao, a
estruturagao, a conservagao, a adaptagao ou alteragao, a recuperagao, a
consulta, a utilizagao, a divulgagao por transmissao, difusdo ou qualquer
outra forma de disponibilizagdo, a comparagdo ou interconexao, a
limitagao, o apagamento ou a destruigao.

ATRIBUIGOES E RESPONSABILIDADES

Comité de Conformidade (“CC")

Revisar e recomendar a aprovagao desta Politica e suas alteragdes.

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

Definir e aprovar a estrutura de governanga para os assuntos de
privacidade e protegao de dados;

Fazer o monitoramento permanente e efetivo da implementagao das
iniciativas de privacidade, incluindo os eventos relacionados a vazamento
de Dados Pessoais e as decisdes do Comité de Privacidade;

Garantir que no orcamento da Area de Conformidade, a ser aprovado
anualmente pelo Comité de Privacidade, estejam previstos os recursos
necessarios para a implementagao e gerenciamento das iniciativas de
privacidade;

Propor ao Comité de Privacidade a resolugao das matérias relativas a
eventos de alto risco que forem encaminhadas por este ao CC; e

Reportar ao Comité de Privacidade os eventos relacionados a vazamento
de Dados Pessoais.

Lideres

Responsabilizar-se pelo uso adequado de Dados Pessoais nas atividades
de suas respectivas areas;
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e Garantir que os requisitos da legislagcao e regulamentagao aplicaveis no
pais de atuacao sejam atendidos, bem como que os seus liderados atuem
de acordo com esta Politica; e

e Revisar e manter atualizado o mapeamento de Dados Pessoais, pelo
menos uma vez por ano (ou sempre em caso de mudangas substanciais),
junto com a Area de Conformidade responsavel.

e Garantir que, ao usar Consentimento para o Tratamento de Dados
Pessoais, que este seja coletado e gerenciado de forma que a op¢ao dada
pelo Titular do Dado seja respeitada e que gere evidéncias necessarias
para apresentagcdo as autoridades ou ao proprio Titular, quando
necessario.

Lider de Privacidade Corporativo

e Propor ao CC a revisao e atualizagao desta Politica;

e Garantir que a MOL esteja em conformidade com as leis e regulamentos
relacionados a privacidade e protecdao de Dados Pessoais, bem como
com suas politicas e procedimentos internos relacionados ao tema;

e Colaborar com a estratégia de protecao de Dados Pessoais e orientar na
implementacao das medidas requeridas para estar em conformidade com
os requisitos da legislacao e da regulamentacao aplicaveis de protecao
de Dados Pessoais;

e Participar sob a dtica de privacidade, os projetos corporativos que
envolvam Tratamento de Dados Pessoais a fim de validar a aderéncia aos
requisitos da legislagao e da regulamentacgao aplicaveis, além de garantir
privacidade como um padrao a ser adotado e a incorporagao no desenho
das medidas de segurancga necessarias;

e Colaborar com a atualizacdao da Documentacao Orientadora relativa a
privacidade que estejam na sua competéncia;

e Monitorar o cumprimento das regras internas de privacidade relacionadas
a tecnologia;
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e Apoiar a Area Juridica, com acordos internacionais de transferéncia de
dados, bem como manter atualizados os Dados Pessoais que sao
transferidos entre as diferentes regides;

e Alinhar periodicamente as definicdes e critérios com o Data Protection
Officer (DPO) e Influenciadores de Privacidade local;

e Definir, revisar e atualizar avisos de privacidade;

e Conduzir periodicamente avaliagdes de maturidade da MOL em relagao
as iniciativas de privacidade, relacionadas a tecnologia, identificando
melhorias assim como a sua evolugao.

e Acompanhar e apoiar aimplementacao dos planos de agao para corregao
de gaps das iniciativas de privacidade, relacionadas a tecnologia.

e Atender as solicitagdes do DPO em relagao as demandas dos Titulares de
Dados Pessoais de acordo com a legislagao e regulamentagao vigente em
cada pais e com a Documentagao Orientadora da MOL;

e Garantir a manutencgao das evidéncias de execugao e implementagao das
iniciativas de privacidade atendendo ao principio da responsabilizagao,
relacionadas a tecnologia.

R-Conformidade

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

e Apoiar administrativamente o DPO e o Lider de Privacidade Corporativo
nas campanhas de conscientizagao, comunicacao interna, etc.;

e Nomear o Data Protection Officer (“DPO”) e estabelecer os
correspondentes orcamentos para execucao das suas atividades,
responsabilizando-se pelo gerenciamento dos mesmos;

e Aprovar as Documentagdes Orientadoras de Protecao de Dados Pessoais
Locais que estejam na sua competéncia, alinhados com esta Politica; e

e Reportar ao CC as preocupacodes relacionadas a implementacao das
iniciativas de privacidade.
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Comité de Privacidade

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

Promover o conhecimento adequado dos principais stakeholders em
relagcdo a importancia da protecao de Dados Pessoais e das atividades
internas inerentes as iniciativas de privacidade;

Revisar anualmente, ou em prazo menor quando necessario, as iniciativas
de privacidade adotadas pela MOL;

Discutir e tomar decisoes técnicas sobre novas atividades de Tratamento
de Dados Pessoais, com base nos relatorios de impacto a protecao de
Dados Pessoais;

Decidir sobre as medidas técnicas a serem aplicadas para eventos alto
risco, assim como as medidas disciplinares;

Submeter ao CC a resolugdo sobre as medidas técnicas relativas a
eventos de alto risco que ndo sejam de sua algada; e

Reportar ao CC os eventos relacionados a vazamento de Dados Pessoais
e as suas decisoes.

Encarregado de Protecdo de Dados” ou “Data Protection Officer (“DPQ”)":

Receber do agente de tratamento dos dados todas as informacdes que
identifiquem eventual atividade de tratamento de dados;

Entender todo o ciclo de vida dos dados pessoais, instruindo o
responsavel pelo tratamento para que as atividades relacionadas estejam
em conformidade com os principios, direitos e demais exigéncias que
constam na LGPD;

Levar ao conhecimento dos mais altos escaldes hierarquicos do agente
de tratamento todas as conclusdes e instrucdes sobre os riscos
envolvidos em caso de inadequacao com a LGPD;

11
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e Ser o elo entre a organizagao, a Autoridade Nacional de Protegao de
Dados (ANPD) e os titulares dos dados, atuando como canal de
interlocugao com estes entes, devendo zelar para que 0 acesso a ele seja
facilitado, de forma gratuita, clara e publica nos meios de comunicagao
do agente de tratamento Art. 41, §1°;

e Coordenar a elaboracao do relatério de impacto a protecdao de dados
pessoais (art. 5, XVII), documento que podera ser exigido pela ANPD nos
casos que envolverem, por exemplo, tratamento de dados sensiveis (Art.
38) e utilizagao de legitimo interesse como base legal (Art. 10, § 3°)

e Participar e orientar, sob a ética de privacidade, os projetos corporativos
qgue envolvam Tratamento de Dados Pessoais a fim de validar a aderéncia
aos requisitos da legislagao e da regulamentagao aplicaveis, além de
garantir privacidade como um padrao a ser adotado e a incorporagao no
desenho das medidas de seguranga necessarias;

e Realizar treinamentos, programas de conscientizagdo e comunicagao do
tema de privacidade de Dados Pessoais em toda a MOL;

e Elaborar e manter atualizada a Documentacao Orientadora relativa a
privacidade que estejam na sua competéncia;

e Coordenar a contratagdo de assessoria para analise de impacto de
privacidade de dados (“DPIA”: Data Protection Impact Analysis);

e Enderecar as solicitagdes dos Titulares de Dados Pessoais de acordo
com a legislagdo e regulamentagao vigente em cada pais e com a
Documentacgao Orientadora da MOL,;

e Definir procedimento e templates para formalizagcdo de incidentes de
Dados Pessoais;

e Cooperar e se relacionar com a Autoridade Nacional de Protegcao de
Dados Pessoais (Brasil); e

Influenciador de Privacidade (“Influenciador”)

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

12

OXCROXC)

Alameda Vicente Pinzon, n°® 54, Vila Olimpia, Sao Paulo/SP, CEP 04547-130



/// mol

Infraestrutura tecnoldgica para prevenir e resolver conflitos
escolhida pelas empresas mais eficientes do Brasil.

Prestar suporte a area de privacidade, a partir de treinamentos recebidos
e politicas publicadas pela MOL.

Facilitar a coleta de evidéncias sobre a aplicacao das regras internas de
privacidade e protecao de Dados Pessoais; e

Disseminar a cultura de privacidade e protecdao de Dados Pessoais nas
respectivas areas.

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

Participar e orientar sob a ética de privacidade os projetos regionais que
envolvam Tratamento de Dados Pessoais a fim de validar a aderéncia aos
requisitos da legislacao e da regulamentacao aplicaveis, além de garantir
privacidade como um padrao e a incorporagao no desenho das medidas
de seguranca necessarias;

Auxiliar operacionalmente o monitoramento do cumprimento das regras
internas e manutencéao de KPIs (Key Performance Indicator) relacionados
a protecao de dados e privacidade;

Auxiliar na condugéao periddica de avaliagbes regionais de maturidade
sobre as iniciativas de privacidade, identificando a evolugao do programa
e 0S gaps remanescentes e/ou novos;

Apoiar no acompanhamento regional e na implementagcao dos planos de
acao para corregao de gaps das iniciativas de privacidade;

Apoiar no preparo dos relatérios de impacto a protecdo de Dados
Pessoais (DPIA — Data Protection Impact Analysis) e na tomada de
decisdo dos projetos regionais garantido o alinhamento com os
requerimentos desta Politica;

Monitorar as requisicoes regionais dos Titulares de Dados Pessoais a fim
de garantir que sejam respondidas dentro do prazo;

Garantir a manutencao das evidéncias de execucao e implementacao das
iniciativas de privacidade, no ambito regional (principio da
responsabilizagéo); e

Coordenar as atividades e consultas com o DPO da MOL.

13
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Seguranga da Informagao (“SI”)

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

Analisar violagdes e vazamentos de Dados Pessoais bem como efetuar a
coleta de evidéncias técnicas;

Monitorar e implementar medidas de seguranca para garantir o
cumprimento da legislacdo e da regulamentagcdo aplicaveis, quando
solicitacao envolvimento no processo;

Publicar avisos de privacidade em websites e programas externos;

Revisar e manter atualizada a Documentagdo Orientadora relativa a
Segurancga da Informacgao que estejam na sua competéncia;

Prestar suporte técnico e analisar novas ferramentas e sistemas com
foco na exposicao de Dados Pessoais; e

Garantir a aplicagdao das medidas de seguranga proporcionais ao risco
gerado pelo Tratamento de Dados Pessoais e em linha com a expectativa
de protegcdo do Titular do Dado Pessoal, garantindo a integridade,
disponibilidade e confidencialidade destas informacgdes.

Area Juridica

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

Assegurar que os contratos que contemplem a cessdo ou o Tratamento
de Dados Pessoais contenham clausulas de privacidade adequadas a
legislagao e regulamentacao aplicaveis;

Prestar apoio juridico na ocorréncia de vazamentos de Dados Pessoais;
Prestar apoio juridico na interpretacao da legislagcao e regulamentacao

relativas a protecao de Dados Pessoais;
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e Apoiar na renegociacdo de contratos/aditivos com fornecedores e

clientes que realizam o Tratamento de Dados Pessoais; e

e Apoiar na interface com Autoridades Nacionais de Dados Pessoais.

Todos os Integrantes da MOL, incluindo os Lideres

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

Cumprir a legislagdo e regulamentagdo aplicaveis, bem como
Documentagdo Orientadora da MOL relativos a protecdo de Dados
Pessoais e aplicagdo das medidas adequadas de seguranga de TI;

Relatar para o Lider de Privacidade Corporativo ou seus representantes
regionais a ocorréncia de quaisquer incidentes de Dados Pessoais ou
seguranga de dados, bem como as deficiéncias identificadas
relacionadas ou possiveis riscos de privacidade; e

Participar das atividades de treinamento em protecado de dados conforme
orientado.

Auditoria Interna

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas

atividades; e

Incluir avaliacdo de aderéncia a Documentagao Orientadora que versa
sobre protecao de Dados Pessoais nos projetos de auditoria e reportar ao
Lider de Privacidade Corporativo e ao CC o resultado dessas avaliagdes.

Quem é o responsavel por essa politica?

Como nosso oficial de Protegdo de Dados (DPO) Ana Luiza Gomes

Martins, tem a responsabilidade geral pela implementacdo diaria desta
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politica. Vocé deve entrar em contato com o DPO para obter mais informagoes
sobre esta politica, se necessario, através do e-mail: dpo@mediacaonline.com.br

POLITICA

Principios de Prote¢ao de Dados Pessoais

Esta secao descreve os principios que devem ser observados na coleta,
manuseio, armazenamento, divulgacao e Tratamento de “Dados Pessoais” pela
MOL para atender aos padrdes de protecao de dados no ambito corporativo e
estar em conformidade com a legislagcdo e regulamentacdo aplicdveis nos
respectivos paises onde tiver operagao ou atividade comercial.

Legalidade, Transparéncia e Nao Discriminagao

A MOL trata os Dados Pessoais de forma justa, transparente e em
conformidade com legislagao e regulamentagao aplicaveis.

A  MOL somente trata Dados Pessoais quando o
propdsito/finalidade do Tratamento se enquadra em uma das hipdteses
legais permitidas, abaixo elencadas, sendo certo que os Titulares de
Dados devem ser informados sobre a razdo e a forma pela qual seus
Dados Pessoais estao sendo tratados antes ou durante a coleta:

e Necessidade para a execu¢ao de um contrato do qual o Titular dos
Dados é parte;

e Exigéncia decorrente de lei ou regulamento ao qual a MOL esta
sujeita;

e |Interesse legitimo pelo Tratamento;
e Protecao ao Crédito;
e Necessidade de prover ao Titular dos Dados o exercicio regular de

direito em processo judicial, administrativo ou arbitral.

Quando o Tratamento de Dados Pessoais nao se enquadrarem nas
hip6teses acima, a MOL deve obter o Consentimento dos Titulares dos
Dados para o Tratamento de seus Dados Pessoais, e assegurar que este
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Consentimento e seja obtido de forma especifica, livre, inequivoca
informada. A MOL deve coletar, armazenar e gerenciar todas as respostas
de Consentimento de maneira organizada e acessivel, para que a
comprovagao de Consentimento possa ser fornecida quando necessario.

Da mesma forma, o Titular de Dados deve ter a possibilidade de
retirar o seu Consentimento a qualquer momento com a mesma facilidade
que foi fornecido.

Em algumas circunstancias a MOL também pode ser obrigada a
tratar Dados Pessoais Sensiveis, envolvendo, mas nao limitado a:

e Dados relacionados a saude ou a vida sexual;
e Dados genéticos ou biométricos vinculados a uma pessoa fisica;
e Dados sobre orientagao sexual;

e Dados de criangcas e ou adolescentes, tais como filhos de
funciondrios considerados dependentes economicamente e ou
herdeiros;

e Dados sobre condenagdes ou ofensas criminais;

e Dados que evidenciem a origem racial ou étnica, opinides politicas,
crengas religiosas ou filosdficas; e

e Dados referentes a convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagcdo de carater religioso, filoséfico ou
politico.

e O Tratamento de Dados Pessoais Sensiveis é proibido, exceto nos
casos especificos descritos abaixo, nos quais deverdao ser
observados padrdes de seguranga mais robustos do que os
empregados aos demais Dados Pessoais:

e Quando for necessario para o cumprimento de obrigacao legal ou
regulatoria;

e Quando for necessario para o exercicio regular de direitos como,
por exemplo, defesa ou proposicdo de acdes judiciais ou
administrativas ou arbitrais;
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e Quando for necessario para o cumprimento de obrigagcdes e o
exercicio de direitos em matéria de emprego, previdéncia social e
protecao social;

e Para protecao a vida ou a incolumidade fisica do Titular do Dado
incluindo dados médicos com fins preventivos, ocupacional;

e Para fins de promogdo ou manutencdo de igualdade de
oportunidades entre pessoas de origem racial ou étnica diferente,

e Quando o Titular dos Dados tiver dado o seu Consentimento
explicito, de acordo com a legislagao e regulamentacgao aplicaveis;
e

e Quando o Tratamento for relativo a condenacbes penais e
infracdes ou a medidas de protecao relacionadas sera efetuado
sob o controle da autoridade publica ou quando o Tratamento for
autorizado pela legislacao da Unidao ou de um Estado-Membro que
preveja as salvaguardas adequadas para os direitos e liberdades
dos Titulares de Dados Pessoais.

Limitacao e Adequacao da Finalidade

O Tratamento de Dados Pessoais deve ser realizado de maneira
compativel com a finalidade original para a qual os Dados Pessoais foram
coletados, nao podendo ser coletados com um propdésito e utilizados para
outro. Quaisquer outras finalidades devem ser compativeis com a razao
original para qual os Dados Pessoais foram coletados.

Principio da Necessidade (Minimizagao dos Dados)

A MOL somente pode tratar Dados Pessoais na medida em que
seja necessario para atingir um propdsito especifico, este é o principio da
minimizacdo de dados. O compartilhamento de Dados Pessoais com
outra drea ou outra empresa deve considerar este principio, sé podendo
ser compartilhados quando tenham um amparo legal adequado.

Exatidao (Qualidade dos Dados)
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A MOL deve adotar medidas razodveis para assegurar que
quaisquer Dados Pessoais em sua posse sejam mantidos precisos,
atualizados em relagao as finalidades para as quais foram coletados,
sendo certo que deve ser possibilitado ao Titular do Dado Pessoal a
possibilidade de se requerer a exclusao ou corregao de dados imprecisos
ou desatualizados.

Retencao e Limitagao do Armazenamento de Dados

A MOL deve ter conhecimento de suas atividades de Tratamento,
periodos de retencao estabelecidos e processos de revisao periddica, ndao
podendo manter os Dados Pessoais por prazo superior ao necessario
para atender as finalidades pretendidas

Integridade e Confidencialidade (Livre Acesso, Prevengao e Seguranga)

A MOL deve assegurar que medidas técnicas e administrativas
apropriadas sejam aplicadas aos Dados Pessoais para protege-los contra
o Tratamento ndo autorizado ou ilegal, bem como contra a perda
acidental, destruicdo ou danos. O Tratamento de Dados Pessoais também
deve garantir a devida confidencialidade. Dentre as medidas técnicas
mais comuns, podem ser descritas:

Anonimizacao significa que os Dados Pessoais sdo tornados
anonimos de tal forma que os dados nao mais se referem a uma pessoa
direta ou indiretamente identificavel. O anonimato tem que ser
irreversivel.

Pseudoanonimizacao é um processo pelo qual os Dados Pessoais
ndo mais se relacionam diretamente com uma pessoa identificavel (por
exemplo, mencionando seu nome), mas nao é anénimo, porque ainda é
possivel, com informacgdes adicionais, que sdao mantidas separadamente,
identificar uma pessoa.

Responsabilizagao e Prestagao de Contas

A MOL é responsavel e deve demonstrar o cumprimento desta
Politica, assegurando a implementacgao de diversas medidas que incluem,
mas nao se limitam a:
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e Garantia de que os Titulares dos Dados Pessoais possam exercer
os seus direitos conforme descritos na Seg¢ao 5.5 deste
Documento;

e Registro de Dados Pessoais, incluindo:

o Registros de atividades de Tratamento de Dados Pessoais,
com a descricdo dos propositos/finalidades desse
Tratamento, os destinatarios do compartilhamento dos
Dados Pessoais e os prazos pelos quais a MOL deve reté-
los; e

o Registro de incidentes de Dados Pessoais e violagdes de
Dados Pessoais;

e Garantia de que os Terceiros que sejam Processadores de Dados
Pessoais também estejam agindo de acordo com esta Politica e
com a legislacao e regulamentagao aplicaveis;

e Garantia de que a MOL, quando requerido, registre junto a
Autoridade Supervisora aplicavel um Encarregado de Dados ou
DPO; e

e Garantia de que a MOL esteja cumprindo todas as exigéncias e
solicitagdes de qualquer Autoridade de Supervisdao a qual esteja
sujeita.

Padroes de Seguranga
Importancia da Prote¢ao de Dados Pessoais

A MOL esta comprometida com a implementagao dos padrdes de
Segurancga da Informacao e com a protecao de Dados Pessoais com vistas
a garantir o direito fundamental do individuo a autodeterminagédo da
informacao.

Garantir a Seguranga dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como
autenticidade, responsabilidade e nao-repudio sao objetivos a serem
perseguidos para a seguranc¢a dos Dados Pessoais.

Obrigagao do Sigilo de Dados Pessoais

Todos os Integrantes com acesso a Dados Pessoais estdao obrigados
aos deveres de confidencialidade dos Dados Pessoais mediante a
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anuéncia no Cdédigo de Conduta e Termos de Uso da MOL, quando do
ingresso na Empresa e periodicamente quando necessario.

Privacidade de Dados Pessoais por Concepc¢ao e por Padrao

Ao implementar novos processos, procedimentos ou sistemas que
envolvam o Tratamento de Dados Pessoais, a MOL deve adotar medidas
para garantir que as regras de Privacidade e Protegao de Dados sejam
adotadas desde a fase de concepgao até o langamento/implantagao
destes projetos.

Relagao Controlador-Processador de Dados Pessoais

Cada Parceiro da MOL é o Controlador dos Dados Pessoais em sua
respectiva regidao ou empresa, sendo necessaria a nomeagao de um
responsavel por garantir que os Dados Pessoais estejam sendo tratados
de forma correta e de acordo com a legislagao e regulamentacao aplicaveis
naquela regido. Em determinadas circunstancias, um Parceiro Controlador
da MOL pode atuar como Processador de outra. Nestes casos, a
Processadora é obrigada a seguir a orientagao de quem esta atuando como
Controladora.

Politica de Transferéncia Internacional de Dados Pessoais

Quando os Dados Pessoais forem tratados em paises diferentes de
onde foram coletados, a legislagdo e regulamentagdo aplicaveis a
transferéncia internacional de dados de cada pais devem ser observadas.
A MOL deve garantir a existéncia e atualizagdo de contratos de
transferéncia internacional de Dados Pessoais.

Direitos dos Titulares de Dados Pessoais

A MOL esta comprometida com os direitos dos Titulares de Dados
Pessoais, os quais incluem:

e A informacdo, no momento em que os Dados Pessoais sdo
fornecidos, sobre como seus Dados Pessoais serao tratados;
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A informagdo sobre o Tratamento de seus Dados Pessoais e 0

acesso aos Dados Pessoais que a MOL detenha sobre eles;

e A correcao de seus Dados Pessoais se estiverem imprecisos,
incorretos ou incompletos;

e A exclusao, bloqueio e/ou anonimizagao de seus Dados Pessoais
em determinadas circunstancias (“direito de ser esquecido”). Isso
pode incluir, mas ndo se limita a, circunstancias em que nao € mais
necessario que a MOL retenha seus Dados Pessoais para 0s
propdsitos para os quais foram coletados;

e A restricdo do Tratamento de seus Dados Pessoais em
determinadas circunstancias;

e Opor-se ao Tratamento, se o Tratamento for baseado em legitimo
interesse

e A retirar o Consentimento a qualquer momento, se o Tratamento
dos Dados Pessoais se basear no Consentimento do individuo para
um proposito especifico;

e A portabilidade dos Dados Pessoais a outro fornecedor de servigo
ou produto, mediante requisicdo expressa em determinadas
circunstancias;

e A revisdao das decisbes tomadas unicamente com base em
Tratamento automatizado de Dados Pessoais; e

e A apresentacao de queixa a MOL ou a Autoridade de Protecao de

Dados aplicavel, se o Titular dos Dados Pessoais tiver motivos para

supor que qualquer um de seus direitos de protecao de Dados

Pessoais tenha sido violado.

Prestadores de Servicos Terceirizados

Os prestadores de servigos terceirizados que tratem Dados Pessoais sob
as instrucdes da MOL estao sujeitos as obrigacées impostas aos Operadores
de acordo com a legislacao e regulamentacao de protecao de Dados Pessoais
aplicaveis. AMOL deve assegurar que no contrato de prestagao de servigo sejam
contempladas as clausulas de privacidade que exijam que o Processador de
Dados terceirizado implemente medidas de seguranca, bem como controles
técnicos e administrativos apropriados para garantir a confidencialidade e
seguranca dos Dados Pessoais e especifiguem que o Processador esta
autorizado a tratar Dados Pessoais apenas quando seja formalmente solicitado
pela MOL.
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Nos casos em que o prestador de servigos estiver localizado fora do pais
em que o Dado Pessoal foi coletado, as clausulas contratuais padrao deve ser
incluidas no contrato de protecdo de Dados Pessoais como um Anexo para
garantir que as devidas salvaguardas exigidas pela legislagao e regulamentagao
aplicaveis de protegao de Dados Pessoais sejam implementadas.

Gerenciamento de Violagao de Dados

Todos os incidentes e potenciais violagoes de dados devem ser reportadas
ao Lider de Privacidade Corporativo e/ou DPE de cada regido. Todos os
Integrantes devem estar cientes de sua responsabilidade pessoal de encaminhar
e escalonar possiveis problemas, bem como de denunciar violagdes ou
suspeitas de violagdes de Dados Pessoais assim que as identificarem. No
momento em que um incidente ou violacao real for descoberto, é essencial que
os incidentes sejam informados e formalizados de forma tempestiva.

Violagdes de Dados incluem, mas nao se limitam a qualquer perda,
exclusao, roubo ou acesso nao autorizado de Dados Pessoais controlados ou
tratados pela MOL.

Auditorias de Prote¢ao de Dados

A MOL deve garantir que existam revisdes periddicas a fim de confirmar
que as iniciativas de Privacidade, seu sistema, medidas, processos, precaucdes
e outras atividades incluindo o gerenciamento de protecao de Dados Pessoais
sao efetivamente implementados e mantidos e estdao em conformidade com a
legislacao e regulamentacao aplicaveis.

Adicionalmente e conforme previsto na Diretriz de Auditoria Interna, o tema
deve ser avaliado com a devida periodicidade e de acordo com os riscos
existentes. Caso os riscos sejam relevantes, a Auditoria Interna devera incluir
revisdo independente especifica no plano anual de auditoria interna.

DISPOSICOES GERAIS

Os Integrantes sao responsaveis por conhecer e compreender todos os
Documentos Orientadores que lhes forem aplicaveis. De forma similar, os
Lideres sao responsaveis por garantir que todos os Integrantes de sua equipe
compreendam e sigam os Documentos Orientadores aplicaveis a MOL.
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Os Integrantes que tiverem perguntas ou duvidas a respeito desta Politica,
incluindo seu escopo, termos ou obrigagdes, devem procurar seus respectivos
Lideres e, se necessario, a area de Conformidade da MOL.

Violagbes de qualquer Documentagao Orientadora da MOL podem
resultar em consequéncias graves a MOL e aos Integrantes envolvidos. Portanto,
a falha em cumprir esta Politica ou relatar o conhecimento de violagao desta
Politica podera resultar em acgao disciplinar para qualquer integrante envolvido.
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